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ПРЕДСТАВЛЕНИЕ
об устранении причин и условий, способствующих 

реализации угроз безопасности Российской Федерации

Руководствуясь пунктом «л» статьи 13, статьей 13.1 Федерального закона 
от 03.04.1995 № 40-ФЗ «О федеральной службе безопасности», УФСБ России 
по Кировской области:

1. Обращает Ваше внимание на причины и условия, способствующие 
реализации угроз безопасности Российской Федерации в информационной сфере. 
В частности, получены данные о том, что на автоматизированном рабочем месте 
(далее - АРМ) заместителя директора по административно-хозяйственной части 
КОГПОБУ «Омутнинский колледж педагогики, экономики и права» (далее - 
колледж) Лыскова В.В., подключенном к международной компьютерной сети 
«Интернет» (имя сети «АР-Н2»), подготовлен и хранится паспорт безопасности 
места массового пребывания людей (файл «Паспорт безопасности учебный 
Kopnyc.doc»), который согласно пункту 17 Требований к антитеррористической 
защищенности мест массового пребывания людей, утвержденных 
постановлением Правительства Российской Федерации от 25.03.2015 № 272 
является документом, содержащим служебную информацию ограниченного 
распространения и имеет ограничительную пометку «Для служебного 
пользования». Указанное подтверждено протоколом опроса инженера- 
электроника колледжа Лусникова В.10., а также осмотром АРМ.

В соответствии с подпунктом «а» пункта 1 Указа Президента Российской 
Федерации от 17.03.2008 № 351 подключение средств вычислительной техники, 
применяемой для хранения, обработки или передачи информации, обладателями 
которой являются государственные органы и которая содержит сведения, 
составляющие служебную тайну, к информационно-телекоммуникационным 
сетям, позволяющим осуществлять передачу информации через "

mailto:kirov@fsb.ru


границу Российской Федерации, в том числе к международной компьютерной 
сети «Интернет», не допускается.

Таким образом, в нарушение подпункта «б» пункта 1 Указа Президента 
Российской Федерации от 17.03.2008 №351 в колледже не выполнены 
требования по защите служебной информации ограниченного распространения, а 
именно на подключенном к международной компьютерной сети «Интернет» 
АРМ заместителя директора по административно-хозяйственной части колледжа 
Лыскова В.В. не установлены специально предназначенные средства защиты 
информации, в том числе шифровальные (криптографические) средства, 
прошедшие в установленном законодательством Российской Федерации порядке 
сертификацию в Федеральной службе безопасности Российской Федерации и 
(или) получивших подтверждение соответствия в Федеральной службе по 
техническому и экспортному контролю.

Указанные обстоятельства, по имеющимся достаточным и проверенным 
данным, представляют собой угрозу информационной безопасности Российской 
Федерации (подпункт «г» пункта 23 раздела IV Доктрины информационной 
безопасности Российской Федерации, утвержденной Указом Президента 
Российской Федерации от 05.12.2016 № 646), связанную с непринятием мер по 
обеспечению безопасности информации, обрабатываемой в информационных 
системах на территории Российской Федерации.

Причиной, способствующей реализации угроз безопасности Российской 
Федерации, явилось неисполнение работниками колледжа требований 
законодательства Российской Федерации в сфере защиты информации.

Условием, способствующим реализации угроз безопасности Российской 
Федерации, явилось отсутствие должного контроля за выполнением требований 
законодательства Российской Федерации в сфере защиты информации со 
стороны руководства колледжа.

2. Информирует, что для устранения причин и условий, способствующих 
реализации угроз безопасности Российской Федерации, необходимо обеспечить 
выполнение требований Указа Президента Российской Федерации от 17.03.2008 
№351 «О мерах по обеспечению информационной безопасности Российской 
Федерации при использовании информационно-телекоммуникационных сетей 
международного информационного обмена».

3. Предлагает рассмотреть представление и в течение месяца со дня его 
получения сообщить в УФСБ России по Кировской области по адресу: 610000, 
г. Киров, ул. Ленина, д. 96, об устранении выявленных причин и условий, 
способствующих реализации угроз безопасности Российской Федерации.

4. Разъясняет о необходимости информирования УФСБ России 
по Кировской области о фактах возникновения объективных обстоятельств,



препятствующих устранению причин и условий, способствующих реализации 
угроз безопасности Российской Федерации.

5. Предупреждает, что непринятие мер по устранению причин и условий, 
способствующих реализации угроз безопасности Российской Федерации, может 
повлечь ответственность, предусмотренную законодательством Российской 
Федерации.
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